江西省地方标准
《电子政务云安全规范》
编制说明

一、任务来源及起草单位
[bookmark: OLE_LINK2][bookmark: _GoBack]江西省地方标准《电子政务云安全规范》于2018年10月经江西省市场监督管理局批准立项。本标准由江西省发展和改革委员会提出并归口，江西省信息中心为起草单位。
二、目的和意义
云计算是推动信息技术能力实现按需供给、促进信息技术和数据资源充分利用的全新业态，是信息化发展的重大变革和必然趋势。近年来，我省高度重视政务云建设，出台了一系列重要文件，明确提出了“强化电子政务体系集约化建设，应用云计算技术整合改造现有电子政务信息系统，建设省、市两级电子政务云平台，减少政府自建数据中心的数量”。“依托全省电子政务网络和政务云平台，整合现有分散的数据中心，推动部门新建和已有的依托政务外网运行的电子政务系统向各级政务云平台集中部署、迁移”。
国内其他省份和我省尚未制定政务云安全规范，对政务云平台及其承载的业务应用系统安全稳定运行带来了极大隐患。国家信息中心出台了政务云安全规范，但未结合《信息安全技术 网络安全等级保护基本要求 第2部分：云计算安全扩展要求》（GA/T 1390.2-2017）等标准关于数据安全、数据边界等方面的要求。《关于加快推进全省政务数据共享的工作方案》（赣府厅字〔2018〕95号）明确提出“增强云安全预警和防御能力，因此从我省电子政务云实际出发，在国家信息中心的政务云安全规范的基础上，结合政务部门的要求，制定省电子政务云安全规范，明确政务云平台业务划分、安全架构、安全技术要求和安全管理要求，提升省电子政务云平台的规范化、标准化管理，确保政务云平台及其承载的业务应用系统安全稳定运行。综上所述，我们认为尽快形成全省统一的电子政务云安全规范，全面推广标准应用非常有必要，而且已经迫在眉睫。
三、编制原则与依据
(一)编制原则
[bookmark: OLE_LINK3]《电子政务云安全规范》是在参考相关国家标准、行业标准和地方标准的基础上，确定规范的结构框架，结合电子政务云近几年实践经验，对电子政务云平台政务云业务划分、安全参考模型、数据保护要求、安全技术要求、安全管理要求等内容进行规范。
（二）技术依据
1、标准编写的规范性按照GB/T 1.1-2009 《标准化工作导则 第1部分：标准的结构和编写》给出的规则起草。
[bookmark: OLE_LINK9][bookmark: OLE_LINK5][bookmark: OLE_LINK10][bookmark: OLE_LINK11][bookmark: OLE_LINK12][bookmark: OLE_LINK15][bookmark: OLE_LINK13][bookmark: OLE_LINK14][bookmark: OLE_LINK16][bookmark: OLE_LINK17][bookmark: OLE_LINK18][bookmark: OLE_LINK19][bookmark: OLE_LINK22][bookmark: OLE_LINK24][bookmark: OLE_LINK23][bookmark: OLE_LINK20][bookmark: OLE_LINK21]2、政务云业务划分、安全参考模型、数据保护要求、安全技术要求、安全管理要求等条款根据GB/T　25069《信息安全技术术语》、GB/T　29246《信息技术　安全技术　信息安全管理体系　概述和词汇》（ISO/IEC　27000）、GB/T　22239《信息安全技术 信息系统安全等级保护基本要求》、GB/T　31167《信息安全技术　云计算服务安全指南》、GB/T　31168《信息安全技术　云计算服务安全能力要求》、GB/T　20271《信息安全技术　信息系统通用安全技术要求》、GA/T  1390.2《信息安全技术  网络安全等级保护基本要求》、GW0013—2017《政务云安全要求》、ISO/IEC　17788《信息技术　云计算	概述和词汇》等制定。
四、标准制定过程
（一）前期准备
2015年江西省电子政务云平台建成并上线提供服务，项目组主要起草人员通过讨论、分析和研究，并结合云平台运行实际，出台了政务云应用系统上线安全管理原则性指导意见。2018年8月，江西省信息中心成立标准编写小组，标准编制工作正式启动，同时，向江西省质量技术监督局提出立项申请。
（二）材料收集分析及调研工作
项目组开展对全国其他省市在电子政务云平台安全方面相关的地方标准进行收集、整理、研究，并对北京市、安徽省、广东省、四川省等省、市政务云管理办法进行了重点研究，并多次组织省直单位云计算专家、政务云使用单位、设区市信息中心等相关部门和人员进行座谈式调研，收集电子政务云安全防护相关建设和运维等方面的有益信息，从中提炼成熟、可借鉴的经验做法，为标准本土化文本的起草做好实地考察、积累学习工作。
（三）标准文本起草
2018年9月，参考GB/T 22239《信息安全技术 信息系统安全等级保护基本要求》、GB/T 31167《信息安全技术　云计算服务安全指南》、GB/T 31168《信息安全技术　云计算服务安全能力要求》、GB/T　20271《信息安全技术　信息系统通用安全技术要求》等权威文件，部分采纳多轮座谈会商讨形成的原则和意见，进行标准文本的编写。
（四）意见征集及标准修改
2018年10月，项目组带着标准草案到部分省直单位、设区市进行实地走访式调研，实地考察了不同类型云平台建设和运维情况，与相关人员对标准的主要内容进行了研讨，深度听取了相关反馈意见和建议，修订标准草案，形成地方标准征求意见稿。
（五）社会意见征求
2018年11月中旬，就标准征求意见稿面向社会广泛征求意见。
五、标准的主要内容
本标准规定了电子政务云业务划分、安全参考模型、数据保护要求、安全技术要求和安全管理要求。
（一）关于标准的适用范围
本标准适用于电子政务云平台管理单位和资源使用的单位，各设区市政务外网政务云建设运维管理单位参照执行。
（二）关于标准的属性
本标准为江西省推荐性地方标准。
（三）有关条款的说明
无
六、与有关现行法律、法规和强制性国家标准的关系
本标准符合国家有关法律、法规和强制性国家标准，与有关法律、法规和国家标准、行业标准相协调，没有矛盾。
七、重大分歧意见的处理经过、结果和依据
无。
八、贯彻标准的要求和措施建议
标准宣贯的目的在于使相关人员能更好地理解、执行本标准，推进标准的贯彻和实施。根据本标准的适用范围，将主要面向政务云建设、管理、使用单位进行本标准的培训与宣贯。
标准宣贯会宜由江西省信息中心组织和举办，可采用专家讲座、系列课程、交流答疑、发放宣贯材料等方式。


[bookmark: OLE_LINK6]《电子政务云平台应用系统上线规范》编制组
2018年11月15日
